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Zakladni informace
Dodavatelé reseni:

INDRA Czech Republic je
dynamicky se rozvijejici
spolec¢nost zamérend na
poskytovani komplexnich technologickych feseni a
poradenskych sluzeb v oblasti informacnich
technologii.

indra

INDRA Czech Republic s.r.o. je dcefinou spole¢nosti
Spanélské korporace Indra Sistemas, S.A., ktera je
lidrem na Spanélském trhu s informacnimi
technologiemi. Indra Sistemas se fadi mezi tfi firmy
s nejvétsimi investicemi vloZzenymi do vyzkumu a
vyvoje, celosvétové zaméstnava témér 30000
odbornikd, ma zastoupeni ve vice nez 30 zemich a
projekty ve vice nez 100 zemich svéta.

Spolecnost nabizi sluzby a produkty v oblasti
finanénich instituci, telekomunikaci, utilit,
energetickych trhi, verejné spravy a transportu.

w Management Data Praha, za
dobu témér 20letého plsobeni
na Ceském a slovenském trhu se stala jednim z

prednich dodavatelll softwarovych feseni pro
bankovni sektor a velké korporace.

Kromé distribuce produktl naSich partnerl
poskytuje komplexni sluzby zahrnujici lokalizaci
produktd, fizeni projektd, integraci produktu do
prostiedi klienta, implementaci, operacni podporu
véetné 24x7, konzultace, Skoleni a dalsi vyvoj
aplikace dle pfani kazdého klienta.

Kontaktni informace:

Management Data Praha spol. s r. o.
Bélehradska ul. 54

12000 Praha2

Tel.: +420 251 021 360

E-mail: sales@mdpraha.cz

Web: www.mdpraha.cz

INDRA Czech Republic s.r.o
Karolinska 650/1

186 00 Praha 8

Czech Republic

E-mail: info@indra.cz

Web: www.indra.cz

V soucasné dobé, kdy je na bezpecnost platebniho styku a omezeni
pfipadnych rizik kladen stdle vétsi diraz dva predni dodavatelé ve
svych oborech, Indra - jako dodavatel SAP feSeni a Management
Data Praha jako dodavatel reSeni pro elektronické bankovnictvi,
spojili své znalosti a zkuSenosti za ucelem vytvofit bezpecnou
komunikaci mezi ucetnim systémem klienta a bankami.

V soucasné dobé jsou zabezpefeny samotné procesy na strané SAP
a také vproduktech elektronického bankovnictvi. Nejslabsim
Clankem celého fetézce je vyména dat mezi témito systémy, ktera
nespliuje zabezpeceni dle soucasnych pozadavkd napf. SOX
(Sarbanes-Oxley) a pozadavkl internich a externich auditl na
bezpecénost.
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Navrhované bezpecné reseni

Pro SAP & MultiCash Transfer (MCT), byla vytvorena specidlni
komponenta BPI (Bezpecny Prenos Informaci), kterd zajistuje
bezpecnou komunikaci mezi témito systémy. Zabezpeceni
komunikace mezi témito systémy je zajiSténo Sifrovanim
vyménovanych informaci. Soucasné jsou vyménované informace
opatreny elektronickym podpisem.

Platby, které jsou odesilany ze SAP, jsou Sifrovany verfejnym klicem
prijemce (MCT ) a podepisovany privatnim klicem odesilatele (SAP).
MCT podpis ovéri verejnym klicem odesilatele a rozSifruje svym
privatnim klicem.

Vypisy a ostatni data, které MCT predava do SAP, MCT zasifruje

verejnym klicem SAP a podepiSe svym privatnim klicem. SAP tato
data (podpis) ovéri verejnym klicem odesilatele (MCT) a rozsifruje
svym privatnim klicem.
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Pfinosy navrhovaného reseni:

P Obsah predavanych dat neni ¢itelny
P Je znemoZnéna zména/manipulace predavanych dat
P UmozZriuje ovéfit plivodce dat
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Transfer

Aplikace MultiCash Transfer je navrzena pro plné automatickou
centralizovanou komunikaci korporatnich spolec¢nosti a jejich
bank. Pomoci MultiCash Transfer je moZné stahovat vypisy z uctd,
aktudlni obraty, zlistatky na Uétech z tuzemskych i zahrani¢nich
bank. Data jsou nasledné po pfipadné Upravé formatu preddvana
ke zpracovani do dalSich aplikaci, jako jsou Ucetni, treasury a jiné
informacni systémy. V opacném sméru MultiCash Transfer odesila
platebni pfikazy, které jsou generovany v informacnich systémech
korporatnich klient(.

Webovy pfistup k aplikaci umoziuje zadavani tzv. ad-hoc prikaz.

MultiCash TRANSFER

Client Inf i [«
system (IS)

MC Transfer Connection to
On client server banks

Aplikace se sklada z téchto zakladnich casti: Modul
Administrace, s jehoZ pomoci spravce systému nastavuje pristupy
jednotlivym uZivatelim, pravidla komunikace pro jednotlivé
banky a dale pak nastaveni uloh, jejich typ a ¢asové rozloZeni, kdy
se ma provadét jaky typ operace.

Modul komunikace, ktery na operacnich systémech Windows
2003/2008 server se nastavuje jako sluzba, v nastavenych
casovych intervalech automaticky komunikuje se vSemi bankami,
které byly nastaveny v modulu Administrace. Individualné se
nastavuji procesy, které maji byt automaticky provedeny pred
nebo po komunikaci s bankami.

Modul WEB pfistup umoznuje podepisovat platebni pfrikazy,
kontrolovat statusy platebnich pfikazd a v neposledni fradé
nahliet na vypisy, zUstatky a aktualni obraty. Pokud je nutné je
mozné zadat ad-hoc platebni pfikazy. Pouzivani tohoto modulu je
idealni v prostiedi korporatniho intranetu nebo extranetu.

Nastaveni aplikace dle potreb klienta

MultiCash Transfer je moduldrni systém, ktery je doddvan
klientovi presné tak, aby jeho uZitna hodnota byla co nejvétsi.
Béhem projektu se kromé technického feSeni také zjistuji a
definuji vSechny potreby klienta a business procesy tak, aby
komunikace s bankami byla co nejvice automatickd. To samé plati
pro napojeni na ostatni systémy, které korporatni klient provozuje
ve svém prostiedi.
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SW produkty SAP, pokryvajici svou robustnosti takrfka vsechny
oblasti business procesli korporatnich klientd, si upevnili svou
pozici zejména na poli ekonomickych systém( (SAP ERP).
Spolecnym technologickym zakladem fteSeni je platforma SAP
NetWeawer nabizejici moderni architekturu informacéniho
systému, kterd zahrnuje standardy ESA (Enterprise Services
Architecture), resp SOA (Services Oriented Architecture). VSechny
tyto funkcionality jsou soucasti feseni SAP systému, ale v ramci
integrace je mozné feseni sjednotit i s produkty tfetich stran jako
je napfiklad aplikace MultiCasch Transfer. Homogenni feSeni na
zdkladé komponent SAP lIze efektivné implementovat za pouZiti
celé rady vyrobcem dodavanych predptipravenych nastaveni a
automatickych funkci relevantnich komponent.

K dispozici je fada spolehlivych autentizaénich mechanisma, velmi
detailni autorizacni koncept zaloZzeny na systému roli a
procedurdlné orientovaném fizeni s granularitou na jednotlivé
operace a typy pouzitych parametrd téchto operaci pro kazdého
jednotlivého uZivatele a instanci objektu. Systém podporuje
vytvéreni zaznami o cinnosti (audit log) na vSech procesnich
urovnich a tvorbu bezpecnostniho logu pro podporu
bezpecnostniho auditu.

Pfimo v bazi je dale podporovadna autentizace prostfednictvim
X.509 certifikatld. Je moZné zajistit kryptografickou ochranu
komunikace jak mezi vSemi komponentami systému SAP tak
aplikacemi, kterym je pristupné rozhrani SSF.

Pomoci konektoru BPI bude mozné bezpecné propojit ucetni a
bankovni sluzby SAPu sbankovnimi systémy a zajistit tak
pozadovanou bezpeénost prenosu citlivych informaci. ReSeni je
vhodné jak pro nové tak starsi verze systému SAP ERP. Za tGcelem
systémové integrace platforma SAP NetWeawer nabizi celou fadu
standartnich mechanism( od bisiness konektord po integracni
feSeni na bazi ESB (Enterprise Service Bus) SAP PI.
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Zajima Vas nase reseni?
MulzZeme Vam pomoci pti FeSeni pozadavki auditu a bezpecnosti v oblasti platebniho styku?
Kontaktujete ndas a zadejte vice informaci.
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